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LIBERO CONSORZI COMUNALE DI
AGRIGENTO

(L.R. 15/2015)

ex Provincia Regionale di Agrigento

DETERMINAZIONE DIRIGENZIALE

SETTORE RAGIONERIA GENERALE ATTIVITA' NEGOZIALE CONTRATTI GARE
CONCESSIONI ECONOMATO, INNOVAZIONE TECNOLOGICA

Proposta n. 2645/2023

Determ. n. 2170 del 20/11/2023

Oggetto: FORNITURA DEL SERVIZIO CYBER SECURITY ANNO 2024 TRAMITE
TRATTATIVA DIRETTA. DETERMINA A CONTRARRE. CIG Z0C3D58FBA .
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IL RESPONSABILE DEL PROCEDIMENTO

PREMESSO CHE con deliberazione dellAssemblea del Libero Consorzio Comunale di
Agrigento n.04 del 23.06.2023, immediatamente esecutiva, & stato approvato il Bilancio di
previsione per I'anno 2023- 2025 ;

CHE con determinazione del Commissario Straordinario n. 83 del 28/06/2023 ¢é stato
approvato il Piano Esecutivo di Gestione per il triennio 2023/2025;

CHE con determinazione del Commissario Straordinario n. 87 del 05/07/2023 & stato
approvato il PIAO per il triennio 2023/2025;

VISTA la determinazione del Commissario Straordinario n. 131 del 08/09/2022 con la
quale si e ridefinita la struttura organizzativa del Libero consorzio Comunale di Agrigento
assegnando al dott. Fabrizio Caruana la direzione del settore “Innovazione Tecnologica”;
CHE fra gli obiettivi dell'ufficio Innovazione Tecnologica rientrano quelli inerenti le attivita
di manutenzione delle apparecchiature hardware e software dell'Ente;

CHE I'utilizzo crescente di tecnologie informatiche piu connesse ed interoperabili, nei casi
in cui si rilevi un aumento della domanda di dematerializzazione dei processi e I'esigenza
di avere servizi in tempo reale, comporta la necessita di confrontarsi con nuovi rischi di
sicurezza, per di piu in un contesto in continua evoluzione normativa (GDPR, Direttive
NIS, AGID, PCI, ecc.);

CHE , pertanto, diventa condizione necessaria per gli Enti identificare ed attuare dei
modelli di gestione dei rischi di sicurezza il piu possibile completi sia dal punto di vista
tecnico sia da quello organizzativo, anche per riuscire al contempo ad esaudire gli obblighi
di compliance normativa;

CHE il progressivo aumento degli attacchi informatici a danno delle aziende e delle
organizzazioni pubbliche rende necessario cambiare il paradigma del modello di
protezione passando da un approccio di difesa ad un approccio di anticipo;

CHE alla luce di cid, considerata I'assenza di figure specialistiche all’interno del nostro
Ente e tenuto conto che un’attivita di monitoraggio va realizzata in modalita 24hx7g, ben al
di la dunque del normale orario di lavoro;

CHE pertanto & stata effettuata una ricerca tra le migliori societa specializzate in "Cyber
Security” tra quelle che proponevano il servizio da noi richiesto;

CHE nel 2023 Ila “Deep Cyber s.r.l.” facente parte del gruppo Maggioli, leader nelle
soluzioni informatiche in Italia, ha presentato un’offerta tecnica completamente aderente
alle nostre esigenze;

CHE tale servizio prevedeva un servizio di Endpoint Protection Avanzato, basato su
strumenti e tecnologie a supporto tra le migliori in ambito internazionale (adottate in
numerose organizzazioni e infrastrutture critiche nazionali), e arricchito da un team di
specialisti cyber, cosi da offrire un ottimo livello di gestione delle minacce in modo
proattivo e che contestualmente DeepCyber offre anche un servizio di Vulnerability
Assessment, di tipo tecnico, utile ad indentificare tutte le vulnerabilita potenziali della rete,
dei sistemi aziendali e delle applicazioni web valutando il danno potenziale che I'eventuale
“attaccante” puo infliggere;

CHE tale servizio,ha avuto durata di un anno, gestito H24 ed erogato da esperti, che
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analizzano tutto cid che € stato riportato dalle sonde telemetriche installate sui client e
server e che individuano in real time tutti gli eventi che possono rappresentare un pericolo
gestendo immediatamente una risposta per contenere qualunque tipo di attacco; inoltre
effettua un controllo sulle vulnerabilita presenti sull’infrastruttura per valutare il livello di
rischio cui si € esposti;

RITENUTO che appare opportuno per I'Ente, per la funzionalita e continuita dei servizi
attivare, per I'anno 2024, il contratto di manutenzione ed aggiornamento del software di
che trattasi;

VISTO l'art. 183 comma 6 del D.Lgs. 267/2000, come modificato dal D.Lgs. 118/2011,
introdotto dal D.Lgs. 126/2014, in base al quale “ ..... non possono essere assunte
obbligazioni che danno luogo ad impegni di spesa corrente:

a) sugli esercizi successivi a quello in corso, a meno che non siano connessi a
contratti o convenzioni pluriennali 0 siano necessarie per garantire la continuita dei
servizi connessi con le funzioni fondamentali .....” ;

VISTO [lart. 50, comma 1 letta b) del D.Lgs. n. 36/2023 “contratti sotto soglia” che
prevede l'affidamento diretto dei servizi e forniture di importo inferiore a 140.000 euro;
anche senza consultazione di piu operatori economici anche senza consultazione di piu
operatori economici, assicurando che siano scelti soggetti in possesso di documentate
esperienze pregresse idonee all’esecuzione delle prestazioni contrattuali, anche individuati
tra gli iscritti in elenchi o albi istituiti dalla stazione appaltante;

CHE, alla luce dell’istruttoria svolta I'importo della fornitura/servizio € inferiore a 140.000;
RICHIAMATI :

+ Jlart. 1, comma 449 della legge 27 dicembre 2006 n. 296, e successive
modificazioni, che prevede, in riferimento agli enti locali, la facolta di ricorrere alle
Convenzioni Consip di cui al comma 1 dell'art. 26 della legge 23 dicembre 1999 n.
488, successive modifiche ed integrazioni, ovvero I'obbligo di utilizzarne i parametri
di prezzo-qualita, come limiti massimi, per la stipulazione dei contratti;

« L’art. 1, comma 450 della legge 27 dicembre 2006 n. 296, come modificato dall'art.
22, comma 8, legge n. 114/ 2014, dall'art. 1, commi 495 e 502, legge n. 208/2015,
dall'art. 1, comma 1, legge n. 10/2016 e dal comma 130 dell’articolo 1 della legge
30 dicembre 2018, n. 145 (legge di Bilancio 2019), circa gli obblighi per le
amministrazioni pubbliche di far ricorso al mercato elettronico della pubblica
amministrazione (MEPA) per gli acquisti di beni e servizi di importo pari o superiore
a 5.000 euro e al di sotto della soglia di rilievo comunitario, ovvero di fare ricorso ad
altri mercati elettronici istituiti ai sensi dell’art. 328 del D.P.R. 207/2010 e s.m.i.;

CONSIDERATO che l'art. 1, comma 512, della Legge 28/12/2015, n. 208 (Legge Stabilita
2016) prevede che “Al fine di garantire I'ottimizzazione e la razionalizzazione degli acquisti
di beni e servizi informatici e di connettivita, fermi restando gli obblighi di acquisizione
centralizzata previsti per i beni e servizi dalla normativa vigente, le amministrazioni
pubbliche e le societa inserite nel conto economico consolidato della pubblica
amministrazione, come individuate dall'lstituto nazionale di statistica (ISTAT) ai sensi
dell'articolo 1 della legge 31 dicembre 2009, n. 196, provvedono ai propri
approvvigionamenti esclusivamente tramite Consip SpA o i soggetti aggregatori, ivi
comprese le centrali di committenza regionali, per i beni e i servizi disponibili presso gli
stessi soggetti.”

VERIFICATO che tali beni non rientrano in alcuna delle tipologie oggetto delle
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convenzioni stipulate ai sensi dell'art.26 comma 1 della legge 23 dicembre 1999 n.488e
successive modifiche ed integrazioni , attive alla data odierna;

CONSIDERATO CHE l'art.36 comma 6 del D.Lgs n.50 del 18/04/2016 prevede lo
svolgimento di procedure relative a esecuzioni di lavori, servizi e forniture attraverso un
mercato elettronico che consenta acquisti telematici su un sistema che attua procedure di
scelta del contraente interamente gestita per via elettronica;

CHE DA un'indagine di mercato la societa Maggioli S.P.a. , che peraltro gestisce una
parte importante degli applicativi dell'Ente e nel 2023 ha reso il servizio in modo serio e
puntuale, risulta avere un rapporto qualita prezzo competitivo ed adeguato;

VISTA la proposta economica trasmessa dalla societa Maggioli S.p.A.. servizio Cyber
Security che prevede, per I'anno 2024 un canone pari a € 27.500,00 (lva esclusa);

CHE la spesa complessiva annua di € 33.550,00 (iva inclusa) puo trovare capienza al
cap.2730 Art.32 “Spese per telecomunicazioni, trasmissioni dati e sicurezza informatica”
livello V “Servizi di rete per trasmissione dati e VOIP e relativa manutenzione” Bilancio
2024;

DATO ATTO che per il servizio oggetto della presente Determinazione € stato acquisito il
seguente codice CIG Z0OC3D58FBA ;

VISTA la Disposizione Dirigenziale n.85 del 14/11/2023 di nomina del Responsabile Unico
del Procedimento;

DATO ATTO CHE, ai sensi dell’art. 6 bis della legge 7/8/1990 n. 241 come introdotto con
L. 190/2012 e degli artt. 6, comma 2, e 7 del codice di comportamento dei dipendenti
pubblici (DPR 62/2013), per il presente provvedimento non sussistono motivi di conflitto di
interesse, neppure potenziale, per il Responsabile del Procedimento;

VERIFICATA la regolarita contributiva della ditta Maggioli cosi come da DURC prot. INAIL
n. 37839051 del 29/09/2023 valido fino al 27/01/2024 ;

VISTA la legge 142/90 cosi come recepita dalla Legge Regionale 48/91 e successive
modifiche ed integrazioni;

VISTA la L.R. 26/93;

VISTO il T.U.E.L., approvato con D. Lgs. 267 del 18/8/2000;
VISTO il D.L 174/2012 convertito in legge 213/2012;

VISTA la L.R. 8/2014;

VISTA la L.R. 15/2015;

VISTO 'O.R.EE.LL,;
RITENUTO che la stessa sia meritevole di approvazione;

PROPONE

per i motivi sopra esposti

AUTORIZZARE ['acquisto del servizio di assistenza ed aggiornamento del software in
premessa meglio specificato , tramite ODA sul mercato elettronico della Pubblica
Amministrazione (Me.PA.) da inoltrare alla ditta alla Maggioli s.p.a con sede a
Santarcangelo di Romagna (RN) via del Carpino n.8 — P.lva 02066400405 e cod.fisc.
06188330150 ;
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IMPEGNARE la somma complessiva di € 33.550,00 a favore della ditta Ecocerved s.c.a.r.|
nel rispetto delle modalita previste dal principio applicato alla contabilita finanziaria di cui
allegato n4.2 del D.Lgs. 118/2011 e successive modificazioni, in considerazione
dell'esigibilita della spesa, imputandola agli esercizi in cui I'obbligazione viene a scadenza
secondo quanto riportato nella seguente tabella:

Cap. Art. Missione Identificativo Anno di imputazione Anno di pagamento
Programma conto 2023 2024 2025 2023 2024 2025
Titolo finanziario
. . Euro Euro Euro Euro Euro Euro
V livello dei
conti
armonizzato
2730/32 0108 1030205 € 33.550,00 € 33.550,00

PROCEDERE alla sottoscrizione ed all'invio, sulla piattaforma telematica del MEPA, del
documento di stipula firmato digitalmente;

DARE ATTO che i dati relativi alla presente Determinazione verranno pubblicati sul sito
istituzionale dell'Ente secondo gli obblighi di cui al D.Lgs. 33/2013 “Riordino della
disciplina riguardante gli obblighi di pubblicita, trasparenza e diffusione delle informazioni
da parte delle pubbliche amministrazioni”;

TRASMETTERE alla Ragioneria la presente Determinazione ai sensi e per gli effetti
dell'art. 46 comma 5 del Regolamento di Contabilita

S| attesta la conformita del presente atto ai documenti di programmazione dell'Ente;

Il Responsabile del Procedimento
(dott.ssa Simona Siracusa )

IL DIRETTORE

Per i motivi sopra esposti

VISTA la superiore proposta ;

VISTO l'art. 51 della legge 142/90 e successive modificazioni ed integrazioni, cosi come
recepito dalla L.R. N. 48/91 e successive modificazioni ed integrazioni;

VISTO il T.U.E.L., approvato con D.Lgs. N. 267 del 18/08/2000;

VISTA la L.R. 26/93;

VISTO I'O.R.EE.LL;

DATO ATTO CHE, ai sensi dell’art. 6 bis della legge 7/8/1990 n. 241 come introdotto con
L. 190/2012 e degli artt. 6 , comma 2, e 7 del codice di comportamento dei dipendenti
pubblici (DPR 62/2013), per il presente provvedimento non sussistono motivi di conflitto di
interesse, neppure potenziale, per chi lo adotta;

RITENUTO che la stessa sia meritevole di approvazione;

ATTESA la propria competenza ad adottare il presente atto;
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DETERMINA

Approvare la superiore proposta redatta dal Responsabile del Procedimento dott.ssa Simona
Siracusa con la narrativa, motivazione e dispositivo di cui alla stessa.

AGRIGENTO, li 20/11/2023

Sottoscritta dal Dirigente
(CARUANA FORTUNATO FABRIZIO)
con firma digitale

Il presente documento é sottoscritto con firma digitale ai sensi dell'art. 21 del D.Lgs. 82/2005 e s.m.i..
La riproduzione dello stesso su supporto analogico ¢ effettuata dalla stessa e costituisce una copia
integra e fedele dell'originale informatico, disponibile a richiesta presso gli uffici di competenza.
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LIBERO CONSORZIO COMUNALE DI
AGRIGENTO

(LR. 15/2015)

ex Provincia Regionale di Agrigento

SERVIZIO RISORSE FINANZIARIE

VISTO CONTABILE

Determina N. 2170 del 20/11/2023

Proposta n°® 2645/2023

Oggetto: FORNITURA DEL SERVIZIO CYBER SECURITY ANNO 2024 TRAMITE
TRATTATIVA DIRETTA. DETERMINA A CONTRARRE. CIG Z0OC3D58FBA .

Si rilascia il visto per la regolarita contabile attestante la copertura finanziaria ai
sensi dell’art. 55, della Legge 142/90 e successive modifiche ed integrazioni, cosi
come recepito con la L.R. N. 48/91 e successive modifiche ed integrazioni.

Impegno n. 69 del 20/11/2023 di € 33.550,00 da gravare sul Cap. 2730 art. 32 Bil. 2024

Agrigento li, 20/11/2023

Il Direttore del Settore Ragioneria Generale
(CARUANA FORTUNATO FABRIZIO)

Il presente documento é sottoscritto con firma digitale ai sensi dell'art. 21 del D.Lgs. 82/2005 e s.m.i..
La riproduzione dello stesso su supporto analogico é effettuata dalla stessa e costituisce una copia
integra e fedele dell'originale informatico, disponibile a richiesta presso gli uffici di competenza.
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